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1 UCEL A VYZNAM CCTV

V aredlu Objektu je instalovan systém CCTV. Rozsah instalace CCTV je urCena zejména
Bezpeénostnim posouzenim Objektu, které zohledituje Rozhodnuti Ministerstva Zivotniho
prostiedi ¢.j.: 1368/OER/GMO/03 ze dne 16. unora 2004, kterym se 3.1ékaiska fakulta
Univerzity Karlovy (déle jen Objekt) zapisuje do seznamu osob opravnénych k urcitému
nakladani s geneticky modifikovanymi organismy a produkty, schvalenych pro uzaviené
nakladani ve druhé kategorii rizika.

Bezpecnostni posouzeni dale zohledniuje skutecnost, Ze vramci vyuky vtomto Objektu
probihaji vyzkumné ukoly v oblasti vyuziti geneticky modifikovanych materialdi, z nichz
nc¢které ve veétSim mnozstvi a pii nespravné manipulaci (napf. po odcizeni) mohou
predstavovat vazné ohrozeni zdravi osob, které by s témito materidly pfiSly do kontaktu.

Bezpecnostni posouzeni rovnéz zohlednuje vyuziti systému CCTV jako dopliikového zatizeni
uréené¢ho k ochrané¢ majetku fakulty, ochran¢ informaci v listinné i elektronické podobé,
ochrané osobnich udaji a citlivych informaci, vybaveni multimedialnich ucéeben a
poslucharen vybavenych drahymi jednotcelovymi nastroji a vybavenim.

Z uvedeného vyplyva, Objekt neni klasickym Skolnim zafizenim, ale svym charakterem je
blize vyzkumnému pracovisti, na kterém se do vyzkumné ¢innosti zapojuji i sami studenti.
Bohuzel, v nedavné minulosti doslo k fadé drobnych bezpecnostnich incidentii, pii nichz
jednotlivé nedoslo k vysokym ztratam, v celkovém kontextu se vSak skody pohybovaly v fadu
sto tisicii korun. Po nainstalovani syst¢tmu CCTV tyto incidenty ustaly. Ze zkuSenosti
vyplyva, Ze instalace kamerového systému jako jednoho z prostiedkil fyzické bezpecnosti
splnila sviij ucel.

2 POPIS ZARIZENIi (DRUH, TYP, UMISTENI A ROZSAH)

V aredlu a v Objektu samém je instalovan systém CCTV podle CSN EN 50132-1 a dalsich
norem této fady. Timto zafazenim jsou stanoveny pozadavky na vlastnosti systému CCTV
podle ¢lankt uvedené technické normy, které je tieba respektovat pii ndvrhu, provozu, udrzbé
a upravach systému.

Systém CCTV komunikuje po vlastnich vyhrazenych kabelech s mezi videotstiednou CCTV,
umisténou v 1. NP v mistnosti ICT. Ovladani syst¢tmu CCTV provadi Bezpecnostni sluzba
s vyjimkou pfistupu ke spravé dat uloZzenych v datovém tlozisti syst¢tmu CCTV (spravu a
vyhodnocovani dat provadi Spravce systému CCTV).

Syst¢tm CCTV obsahuje kamery, objektivy, kryty, napdjeci a nouzové zdroje,
videozesilovace, datové ulozisté, videoustfednu, monitory a ovladaci jednotky (klavesnice,
ovladace). Konkrétni druhy a typy jednotlivych prvka respektuji mistni provozni podminky a
druh prostiedi a jsou uvedeny v projektové dokumentaci skute¢ného provedeni CCTV.

Podrobny popis systému a rozsah instalace CCTV je obsazen v technické dokumentaci
k CCTV. Tato dokumentace obsahuje v minimdlnim rozsahu alespont Technickou zpravu,
blokové (liniové) schéma =zapojeni s adresami jednotlivych prvki systémt, vyznaceni
umisténi prvkit CCTV v pludorysném feSeni Objektu, vedeni kabelovych tras a prostupt,
vypocet spotieby prvkil systému a navrh kapacity nouzového zdroje CCTV.
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2.1 POPIS ZARIZENI A JEHO KOMPONENT

Instalovany systém obsahuje kamerovou ¢ast (kamery, objektivy, kryty), propojovaci kabely
(signalové a napajeci) , fidici a zobrazovaci jednotku, napajeci zdroje a datové uloziste.

Kamery jsou rozdéleny do 3 skupin dle jejich pouziti a provedeni. Prvni skupinou jsou
kamery umisténé na dlouhych chodbach, které jsou nastaveny pro snimani a zdznam ve velmi
malém uhlu sevieni avSak vyvazené pro pohled do vzdaleného mista. Z diivodu rozliSeni
detailu v dlouhé chodbé a vzajemné vlastni kontroly se piekryvaji v protismérném pohledu.
Druha skupina jsou kamery se $irSim pozorovacim uhlem vhodné do mistnosti a kamer
v pfizemi pro hlidani velké ¢asti uschovnych skiin€k. Posledni skupinou jsou venkovni
kamery umisténé po obvodu budovy s mensim thlem snimani ur¢ené k monitorovani plaste
Objektu v mistech, vetfejnosti v béZném provozu neni umoznén piistup.

Videosignaly ze vSech kamer jsou svedeny do jediné mistnosti v budové. Struktura sit¢ kamer
je podobna datové siti. Kabely jsou zakonceny v rozvadéci a propojeny do volné stojiciho
pocitace — vyhodnocovaciho subystému (PCVS). Nap4gjeni kamer je z diivodu mozného ruseni
galvanickymi proudy feSeno centrdln¢ a ke kazdé kamete vede spolu s videosignalem také
samostatny kabel napajeni. Toto feSeni také umoziuje volitelné centralni zalohovani pro
piipad vypadku proudu. V rozvadé¢i je napajeni chranéno pojistkou v nékolika napéjecich
vétvich.

Vyhodnocovaci prvky zatizeni CCTV (PCVS) a datova ulozist€ zaznamu jsou nejen z divodu
ochrany osobnich udajii v systému umistény v rezimovém prostoru ICT v 1.NP. v pravém
ktidle Objektu. Soustiedéné umisténi uvedenych zatizeni CCTV v tomto prostoru je soucasti
jeho fyzického zabezpeceni a rovnéz je soucasti zabezpeceni piistupu k uloZenym osobnim
udajiim podle ustanoveni zakona ¢. 101/2000Sb..

Pro zpracovani videosignali vSech 64 kamer je v uvedeném prostoru umistén PCVS
s videokartami. Diskova kapacita PCVS je v zékladni podobé 2TB s ochranou proti poruse
disku tj. v zapojeni diskového pole v médu RAIDS s vyslednou efektivni kapacitou zapojeni
1,5TB. Kapacita je dostacujici pfiblizné¢ pro zaznam po sob¢ jdoucich 14 dnl avSak mtlize se
na zdklad¢ rozlicné komprese obrazu liSit. PCVS je vybaven samostatnym ovladacim
rozhranim a monitorem (monitory) pro potiebu ovladani systému a pro zpétné vyhodnoceni
zaznamu.

PCVS systému CCTV umoziuje ptipojit jedno monitorovaci PC déle jen (PCMS) s ur¢enim
do prostoru vstupni recepce obsluhované bezpecnostni sluzbou. PCMS neumoziiuje
bezpecnostni sluzbé pofizovat zdznam na externi zafizeni, neumoznuje zpétny piistup do
zaznamenanych dat ani do nastaveni systému CCTV.

Pristup k nastaveni systému CCTV a ke vSem zdznamim v systétmu ma pouze Spravce
systému CCTV. Systém CCTV umoziuje spravci systému na zakladé oznameni incidentu

analyzovat zdznamy a zjistit pfiinu incidentu, pifipadné¢ i1 pachatele. Spravce systému
odpovida za nakladani se zdznamem a za jeho vymazani po uzavieni Setfeni incidentu.

Systém CCTV je v provozu trvale, rezim nahrdvani se aktivuje pohybem ve snimané scéné.

Po znehybnéni sledovaného prostru je nahravani zaznamu s Casovou prodlevou 1 minuta
automaticky ukonceno.
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Systém CCTV neni vyuzivan k prubéznému sledovani nebo vyhodnocovani obrazi kamer ani
zaznamu. U PCVS neni zfizena obsluha, kterd vy pribézné sledovala a / nebo vyhodnocovala
déni na pfipojeném monitoru. Zaznam obrazu analyzuje spravce systému CCTV nebo jim
povéiend osoba pouze v piipad¢ nahlaSeni Skodni udalosti, bezpecnostniho incidentu nebo
mimofadné udalosti v Objektu. PCMS umistény ve vratnici objektu umoznuje bezpecnostni
sluzbé ,,live* prohlizeni obrazii pouze nékterych kamer piedem zptistupnénych spravcem
CCTV v zavislosti na aktualni bezpec¢nostni situaci.

Po prednastavené dobé maximalné 14 dntli o prazdninach a 7 dnti v obdobi mimo prazdniny se
zdznam z kamer automaticky pfemazavd novymi uddlostmi. V pfipad€ Setfeni incidentu
vyzadujicitho uchovani kamerového zaznamu je spravce systému CCTV opravnén uchovat
dotcenou dobu zdznamu na jiné médium a uchovat jej do ukonceni Setfeni incidentu. S timto
zdznamem spravce systému CCTV nakladd jako osobnim udajem. Po ukonceni Setfeni
incidentu spravce systému CCTV poftizeny zaloZzni zdznam protokolarné skartuje.

Nastaveni systému CCTV z hlediska ustanoveni zdkona neumoziiuje archivovat zaznamy
delsi nez 14 dnti (automaticky dochdzi k jejich vymazéavani v systému).

Konkrétni druhy jednotlivych prvki a zatizeni CCTV respektuji mistni provozni podminky a
druh prosttedi.

Zamyslené stavebni a interiérové zmény (zejména zmény v umisténi velkych predméta,
klimatiza¢nich jednotek, osvétleni velkych kvétin apod.), zmény provoznich podminek nebo
zmény ve zpusobu vyuziti prostiedi musi byt pfedem projednany se spravcem systému
CCTV, ktery provéti mozné ovlivnéni systému CCTV a stanovi pfipadné vyvolané tpravy
v systému (napft. pfemisténi prvki, vyménu za jiny typ nebo druh).

2.2 SOUCINNOST CCTV S OSTATNIMI ZARIZENIMI

CCTV neovlada jind bezpeCnostni zatizeni. CCTV umoziuje spoustét zaznam od jinych
systémull a zafizeni, napf. elektrického zabezpefovaciho systému (EZS), je-li tento systém
v Objektu instalovan.

CCTV vyuziva automatické spousténi zaznamu obrazu z kamery, v jejiz zorném uhlu doslo
k pohybu v uréitétm sméru nebo urcitou rychlosti. Tato funkce je vyuzivana zejména
v odpoledni a no¢ni dob¢, kdy je v Objektu minimalni provoz. Naopak toto spousténi
zaznamu nelze vyuzit v denni dobé, kdy je pohyb v obrazech kamer téméf neptetrzité.

3 PROJEKTOVANIi ZARIZENI

Podle ustanoveni tohoto Provozniho tfadu se pifi projektovani CCTV postupuje podle
normativnich pozadavkii. Normativnim pozadavkem se rozumi pfislu$né ustanoveni platnych
¢eskych nebo harmonizovanych technickych norem a technickych podminek vyrobce.

Projektovani CCTV mitize provadét pouze osoba nebo organizace, kterda na zakladé
prislusného zivnostenského listu nebo jiného opravnéni splnila podminky k projektové
¢innosti a vlastni opravnéni k projektovani dan¢ho druhu (typu) CCTV udé€lené vyrobcem
nebo dovozcem CCTV.
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Osoba nebo organizace, ktera projektovou dokumentaci vypracovavala nebo upravovala musi
byt smluvnim vztahem zavézdna k mlcenlivosti a nahradé¢ Skody v pfipadé poruseni
mlcenlivosti o skutecnostech, se kterymi se pii projektovani seznamila a zpiisobu a rozsahu
zabezpe€eni Objektu. Po dokonceni projektovych praci tato osoba nebo organizace ucini
v pfedavacim protokolu dila prohlaseni, ze spolu s projektovou dokumentaci odevzdala nebo
znehodnotila v§echny poskytnuté nebo zjisténé podklady a Ze jiz nevlastni Zddné informace o
projektové dokumentaci EZS a zabezpeCeni Objektu. Nepravdivost tohoto prohlaseni mutize
byt posuzovano jako hrubé poruseni smluvniho vztahu s ptipadnou ndhradou skody.

3.1 PROJEKTOVA DOKUMENTACE (UPLNOST, SPRAVA, UTAJENT)

Projektovou dokumentaci CCTV se pro ucely tohoto Provozniho fadu rozumi technicka
dokumentace v listinném a/nebo elektronickém vyhotoveni, obsahujici informace o druhu
CCTV, umisténi kabelovych tras a prvki CCTV (kamery, dopliikové osvétleni, zesilovace,
zdroje, zaznamové¢ zafizeni), umisténi videoustiedny CCTV a datového ulozisté¢ (archiv
videozdznami). Tato dokumentace je ur€ena pro potieby spravce CCTV a na nezbytnou
dobu pro potieby Opravnéné organizace vazané smluvnim vztahem k sankcim pti nedodrzeni
mlcenlivosti o skute¢nostech spojenych se zabezpecenim Objektu.

Dokumentace obsahuje textovou, grafickou a piipadné tabulkovou c¢ast.

e Textova Cast obsahuje popis konkrétniho systému, popis konkrétniho feseni v objektu
VZP (popis konkrétni konfigurace a nastaveni CCTV), zpisob ovladani CCTV
videoustiednou CCTV, rezim pfistupu k videozdznamu, zptisob jeho vyhodnocovani a
vymazani po uplynuti nastavené doby uchovani zaznamu.

e Grafickd c¢ast obsahuje schéma umisténi vSech jednotlivych komponent CCTV
v pudorysnych vykresech Objektu, vedeni hlavnich kabelovych tras a prostupi,
blokové (liniové) schéma zapojeni CCTV, oznaceni prvkit CCTV shodné na vSech
vykresech a v textové (tabulkové Casti).

e Tabulkovéa ¢ast obsahuje druhy a mnozstvi prvkt CCTV, druhy a délky kabeld CCTV
a druhy a délky konstrukei kabelovych tras.

Dokumentaci skute¢ného provedeni CCTV se rozumi €istopis projektové dokumentace CCTV
po dokonceni realizace CCTV.

Dokumentace CCTV v listinném 1 elektronickém vyhotoveni je ulozena u spravce CCTV a
neni urena jinym osobam. Spravce muizZe zapujCit dokumentaci na zaklad€ pouceni o
mlcenlivosti jinym zaméstnanciim 3LFUK proti podpisu a to pouze k plnéni pracovnich
povinnosti a na dobu nezbytné nutnou. Pouceni musi obsahovat informaci o povinnosti
chranit zaptjcenou dokumentaci pfed zvefejnénim a to i v ramci fakulty a o sankcich pfi
nedodrZeni tohoto opatfeni. Zvetfejnéni projektové dokumentace CCTV zvySuje potencidlni
moznost kvalifikovaného napadeni CCTV s cilem vytadit jej ¢asteéné€ nebo zcela z provozu
pii zajisténi fyzické bezpecnosti Objektu a znehodnocuje prostfedky vynaloZené na realizaci a
udrzbu CCTV. Rovnéz umoziuje ziskat nezadouci osobé informace o misté ulozeni osobnich
udajii v systému a zpiisobu jejich zabezpeceni.

Z vyse uvedenych ditvodi se pocet vyhotoveni v elektronické a listinné podobé omezuje timto
Provoznim tfaddem na nezbytny pocet s ur¢enim konkrétnim osobam takto:
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e Vytisk ¢. 1 dokumentace skute¢né¢ho provedeni CCTV je vytisk, schvaleny spravcem
CCTV a ulozeny u tohoto spravce. V tomto vytisku nesmi byt po dobu provozu
systému provadény zadné zmeny.

e Pribézné aktualizovany vytisk €. 2 dokumentace skute¢né¢ho provedeni CCTV je
ulozen u spravce systému CCTV a zaptjcovan proti podpisu na dobu nezbytné nutnou
a pouze v arealu Objektu pracovnikim Opravnéné organizace po dobu provadéni
opravy nebo udrzbu syst¢ému CCTV. Seznam pracovnikll opravnéné organizace,
kterym lze vytisk €. 2 zapijcit, je uveden v Provozni knize systému. Jinym
pracovnikim opravnéné organizace nelze dokumentaci poskytnout. Pracovnik
opravnéné organizace se dostavi na misto, prokdze se platnym osobnim dokladem,
vypuj¢i si vytisk ¢. 2 dokumentace skutecného provedeni CCTV, zavadu odstrani, v
dokumentaci vyznaci ptfipadné zmény, dokumentaci vrati spravci systému a provede
do Provozni knihy zdznam o odstranéni zavady (popiSe druh a rozsah zavady a Cas
ukonceni servisniho zasahu) a potvrdi jej podpisem. Pracovnik Opravnéné organizace
smi opustit objekt az po vraceni technické dokumentace systému a zapisu do Provozni
knihy a ptipadné vystaveni dokladu (montdzniho listu) k provedené oprave.

Dokumentace CCTV neobsahuje udaje podléhajici ochrané utajovanych informaci a proto
nepodléhd rezimu utajeni podle zvlaStniho zakona. Zvefejnéni projektové dokumentace
CCTV 2zvySuje potencidlni moznost kvalifikovaného napadeni CCTV s cilem vyfadit jej
¢astecné nebo zcela z provozu, ¢imz snizuje u€innost CCTV pfi zajisténi fyzické bezpecnosti
Objektu VZP, znehodnocuje prostiedky vynaloZené na realizaci a udrzbu CCTV a potencidlné
usnadni napadeni osobnich udaji ulozenych v systému CCTV.

4 NAVODY K OBSLUZE A UDRZBE ZARIZENI

Navody k obsluze a udrzbé CCTV je povinna pfedat 3.LFUK organizace, ktera CCTV
v Objektu instalovala, resp. Opravnéna organizace. Navody k obsluze musi byt dodany a
vedeny v Ceském jazyce.

5 PROVOZNIi KNIHA CCTV

CCTV je vybaven vlastni Provozni knihou, umisténou u videoutstiedny a zabezpecenou pred
neopravnénou manipulaci. Provozni knihu je povinna ptedat 3.LFUK organizace, ktera CCTV
v Objektu instalovala, resp. Opravnéna organizace.

Pted uvedenim CCTV do zkusebniho provozu musi byt vyplnéno zahlavi Provozni knihy —
zejména musi byt vyplnény udaje o provozovateli CCTV, zastoupeném Spravcem systému
(osoba odpovédna za provoz), udaje o dodavateli systému a udaje o Opravnéné (servisni)
organizaci. Udaji se rozumi adresa a telefonické, faxové nebo mailové spojeni.

V Provozni knize musi byt uveden zidznam o uvedeni CCTV do zkuSebniho provozu,
vysledek zkusebniho provozu, datum uvedeni do trvalého provozu a datum ukoncéeni zaru¢ni
doby na systém (v pfipad€ zarucnich oprav se muize zaruéni doba u opravovanych c&asti
systému prodlouzit) .

Pii provozu CCTV do provozni knihy zaznamenévaji udalosti:

e pracovnik Opravnéné organizace
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0 kazdy zésah do systému, nebo jeho Casti (napf. preprogramovani, zména
nastaveni parametril systému nebo jeho ¢asti, vymeéna prvku systému),

0 kazdou pricinu poruchy systému a zptisob jejiho odstranéni,

e spravce systému CCTV

0 aktualizuje seznam osob, proskolenych a povétenych obsluhou systému v dobé
nepiitomnosti spravce systému,

0 aktualizuje udaje o Opravnéné organizaci (zejména pribézné ovéiuje
spolehlivost spojeni, nezbytné k zabezpeceni servisnich ¢innosti),

0 aktualizuje seznam pracovnikd Opravnéné organizace, ktefi mohou servisni
¢innosti provadet,

0 prukazné kontroluje vedeni zdznamu v Provozni knize,

Do Provozni knihy se zaznamendvaji vSechny udalosti, rozhodujici pro sledovani ¢innosti
systému. Vzdy se uvadi datum a Cas zdznamu, druh a popis udalosti a podpis osoby, ktera
zdznam provedla.

Zaznamy je tieba provadét citelng, strucné a jasn€é. Zaznamy neni dovoleno opravovat
takovym zptsobem, ktery znemozni pteCteni puvodniho opravovaného zaznamu. Lze
pouzivat pouze takové psaci potieby, které zajisti Casovou stalost zdznamul a nedovoli jejich
pozd¢jsi snadnou zménu (napt. obycejna tuzka).

6 OSOBA ODPOVEDNA ZA PROVOZ CCTV

Osobou odpovédnou za provoz CCTV a za spravu zaznamu osobnich tdajii v tomto systému
je Spravce systému CCTV.

Spravce systému provadi nebo =zajistuje veskeré cCinnosti souvisejici s planovanim,
zfizovanim a provozovanim kamerového systému.

Z hlediska plnéni povinnosti vyplyvajicich ze zédkona ¢. 101/2000Sb., o ochrané¢ osobnich
udaji v planém znéni (dale jen Zakon) zejména:

e vymezuje a specifikuje pfed projektovanim nového kamerového systému nebo
zahajenim vyuzivani stavajiciho kamerového systému pozadavky provozovatele na:

0 ucel vyuziti kamerového systému a zdznamu informaci,

0 zabéry obrazti kamer v misté€ a Case a detaily zabéru,

0 distribuci obrazového signdlu (misto, dostupnost zobrazeni zébéru resp.
obrazového signalu),

0 podminky provadéni zdznamii obrazil z kamer systému,

0 zpusob provadéni zdznami obrazl z kamer a zpisob a dobu archivace,

0 zplsob ochrany zdznamt pfed neopravnénym naklddanim s nimi a pted jejich
zneuzitim,

0 zplsob odstraniovani zdznamu ze systému,

0 zpusob provadéni obsluhy kamerového systému a zejména zaznamového
zafizeni,

0 zpusob provadéni servisu a udrzby kamerového servisu véetné dalkové spravy
systému,

0 odpovédnost za zplsob a rozsah provadéni kontrolni ¢innosti pii ochrané
osobnich tdajt.
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e pied zahajenim uZivani kamerového systému plni oznamovaci povinnost vii¢i Utadu
pro ochranu osobnich udaji (UOOU), pokud jsou naplnény podminky pro splnéni
oznamovaci povinnosti podle Zékona,

e zajiStuje vypracovani zdvaznych pokynl pro obsluhu kamerového systému a zejména
zdznamového zafizeni z hlediska ochrany osobnich tdaju,

e 7zajistuje vypracovani zavaznych pokyna pro udrzbu kamerového systému a zejména
zdznamového zafizeni z hlediska ochrany osobnich tdaju,

e zajiStuje pravidelné proskolovani osob provadéjicich obsluhu a osob provadéjicich
udrzbu kamerového systému a zejména zaznamového zatfizeni z hlediska dodrzovani
povinnosti stanovenych Zakonem,

e pribézné a v potfebném rozsahu provadi a zajistuje kontrolni ¢innost s cilem
prubézné ovérovat plnéni podminek provozovani kamerového systému a provadéni
zdznamu obrazll z kamer z hlediska Zakona.

7 OSOBY POVERENE BEZNOU UDRZBOU

Osoba povéfena béznou udrzbou zafizeni CCTV musi mit kvalifikaci osob znalych podle
CSN 34 3100 a musi byt prokazatelné proskolena vyrobcem nebo dovozcem CCTV. M4 tyto
povinnosti:
e provadi prohlidky a Gdrzbu zatizeni CCTV podle pokynl vyrobce,
e provadi predepsanym zplUsobem kontrolu a zkousky zatizeni CCTV 1x rocné
v rozsahu podle CSN EN 50132-x a norem souvisejicich,
e provadi drobné opravy a <CiSténi v rozsahu stanoveném smluvnim vztahem
s Opravnénou organizaci (zejména v zaru¢ni dob€ nebezpeci poruseni zaruky),
e neprodlené¢ oznamuje zjisténé zavady, které neni schopna nebo opravnéna opravit
Spravci systému CCTV,
e provadi zdznamy o vSech provedenych kontrolach, udrzbé a opravach zatizeni CCTV
do provozni knihy CCTV.

Cinnosti osoby povéiené udrzbou nebo opravou CCTV provadi v podminkich 3.LFUK
Opravnéna organizace na zakladé uzavieni smlouvy o provaddéni mimozaru¢nich oprav a
udrzby CCTV. Rozsah cinnosti Opravnéné organizace je uveden v samostatném c¢lanku
tohoto Provozniho fadu.

8 OSOBY POVERENE OBSLUHOU ZARIZENI

Spravce systému CCTV vyuzivd ovladaci zafizeni videoustfedny CCTV k nastaveni
pristupové trovné svoji a pristupové urovné zaméstnancti 3.LFUK povétenych obsluhou
CCTYV v dobé jeho nepiitomnosti.

Videousttednu CCTV (PCVS) obsluhuji Osoby povétené obsluhou CCTV. Témito osobami
Jsou zaméstnanci 3.LFUK po prokazatelném proskoleni k obsluze zafizeni CCTV a pouceni
k obsluze elektrického zatizeni v souladu s CSN 34 3100.

Osoby povéiené obsluhou zatizeni CCTV postupuji podle pokynil pro obsluhu od vyrobce a
v souladu se zavaznymi pokyny spravce kamerového systému z hlediska ochrany osobnich
udaju a vedou zdznamy v Provozni knize zatizeni CCTV. Zjisténé zavady bezodkladné hlési
osob¢ zodpovédné za provoz zafizeni CCTV (Spravce systému CCTV).
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Zatizeni PCMS (prohlizeni na vratnici objektu) obsluhuji pracovnici bezpe¢nostni agentury
podle navodu k obsluze (pouze vypnuti a zapnuti monitoru a vybér kamery ze skupiny kamer
prednastavené spravcem CCTV). Zatizeni PCMS ovladaji na zaklad¢ proskoleni.

Osoby povétené obsluhou PCVS i pracovnici bezpecnostni agentury pii obsluze PCMS jsou
dale povinni:

e neposkytovat bez védomi a/nebo prokazatelného pokynu spravce kamerového systému
informace z kamerového systému v jakékoli podobé tietim osobam,

e neumoziovat bez védomi a/nebo prokazatelného pokynu spravce kamerového
systému informace z kamerového systému zasah do kamerového systému tfetim
osobam a to ani servisni organizaci,

e oznamovat bezodkladné spravci kamerového systému zjisténé odchylky od
standardniho nastaveni kamerového systému a zejména zdznamového zatizend,

e spolupracovat se spradvcem kamerového systému pii podezieni poruSeni ochrany
osobnich udajt.

Systém CCTYV je v provozu trvale a neni dovoleno bezdiivodné ménit jeho nastaveni nebo jej
vypinat.

9 BEZNA UDRZBA ZARiZENI

Systém CCTV nevyzaduje v klimatickych podminkach Objektu zvlastni udrzbu. V ptipadé
provadeéni stavebnich praci nebo jinych Cinnosti, které by mohly zpasobit znecisténi nebo
poskozeni kamer nebo doplitujicich zatizeni nebo tyto komponenty jinak poskodit, je ucelné
zatizeni CCTV po dobu provadéni téchto ¢innosti vhodnym zplisobem zakryt.

Neni dovoleno ménit mechanické nastaveni venkovnich a vnitinich kamer, ani tyto kamery
zakryvat a bez védomi Spravce systému CCTV do jejich pohledu umistovat, predméty, které
pohled kamery omezi, nebo které se mohou pohybovat (napt. proudénim vzduchu, apod.).
Veskeré udaje o upravach CCTV a provadéné udrzbé jsou povinni zaznamendvat dotcené
osoby (Opravnéna organizace, Spravce syst¢tmu CCTV) do Provozni knihy CCTV.

9.1 ZKOUSKY CINNOSTI A KONTROLY PROVOZUSCHOPNOSTI ZARIZENi

Opravnéna organizace je povinna provadét zkouSky Cinnosti CCTV v rozsahu vymezeném
smlouvou o provadéni zaruéniho (mimozaru¢niho) servisu (4drzba, opravy, zkousky ¢innosti,
revize) vsouladu sustanovenimi vSech dotéenych c¢eskych technickych norem a
doporucenimi vyrobce.

U syst¢tmu CCTV se podle tohoto Provozniho taddu pozaduje provadéni pravidelnych
jednorocnich kontrol provozuschopnosti celého systému CCTV (vCetné provozuschopnosti
nouzovych zdrojl, zdznamu dat do datového ulozist¢) a HW oddéleného vyhodnocovaciho
zatizeni CCTV instalovan¢ho u Spravce CCTV.
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9.2 OPRAVNENA ORGANIZACE (ZPUSOBILOST, VYBAVENI, DOSTUPNOST)
Opravnénou organizaci se rozumi organizace (spole¢nost) odborné zptsobild, tj. mimo jiné
vlastnici opravnéni k projekci, montaZzi, servisu a revizim systémil technické ochrany
udélenymi vyrobcem nebo dovozcem tohoto systému, je vybavena v dostate¢né mife
origindlnimi ndhradnimi dily pro operativni zabezpeceni servisnich ¢innosti, zaméstnava
v hlavnim pracovnim pomeéru bezihonné, kvalifikované a proskolené pracovniky pro uvedené
¢innosti, je materidlné 1 persondlné dostatecné silnd zajistit nepietrzity servis technickych
prostiedki fyzické bezpecnosti a pozarné bezpecnostnich zafizeni a ma s 3.LFUK uzavienou
smlouvu o provadéni servisni ¢innosti CCTV.

Opravnéna organizace je povinna dodrZet terminy k odstranéni zavady podle uzaviené
smlouvy.

Opravnéna organizace je povinna dodrzovat terminy k provadéni zkouSek ¢innosti a revizi
podle ustanoveni smlouvy o provadéni servisni ¢innosti, vystavovat protokoly o provedenych

revizich a zkouskach a revizich a protokoly ptedavat Spravci systému CCTV v poctu:

e Protokol o provedeni elektrické revize — 2x (1x Odbor bezpecnosti, 1x spravce
Objektu)

e Doklad o kontrole provozuschopnosti CCTV —1x spravce systému

Opravnéna organizace dale povinna zaznamendvat svoji ¢innost do Provozni knihy CCTV
zkousky, opravy, udrzbu, HW i SW upravy a zmény konfigurace CCTV.

Upravy v konfiguraci a nastaveni zaznamenavat do vytisku &. 2 Projektové dokumentace
CCTV, resp. v ptipadé rozsahlejSich zmén — vzdy po souhlasu Spravce systému CCTV — je
povinna dodat aktualizovanou projektovou dokumentaci nebo dodatek projektové
dokumentace (dvojmo).

Za plnéni povinnosti podle tohoto Provozniho fadu odpovida spravce kamerového systému.

Provoznifad schvalil: ...,
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